Evid.¢. smlouvy objednatele: S/2015/K/047
Evid.¢. smlouvy poskytovatele:

Smlouva o poskytovani sluzeb

NizZe uvedené strany

3T Praha s.r.o

se sidlem: Hudeckova 4, 14000 Praha 4

G 26171881

jednajici: Ing. Tomas Tikal, jednatel
bankovni spojeni: CSOB Praha 4

¢islo uctu: 188599552/0300

kontaktni osoba: Ing. Tomas Tikal

e-mail: tikal@3t.cz

telefon: +420604206286

zapsand v obchodnim rejstiiku, MS Praha, oddil C, vlozka 76715

(déle jen ,,poskytovatel)
a

Ceska republika - Energeticky regulaéni uiad

se sidlem: Masarykovo namésti 91/5, 586 01 Jihlava

(i 70 89 44 51

jednajici: Ing. Vladimir Kabelka, MBA, teditel sekce provozni
bankovni spojeni: Ceské narodni banka

¢islo uctu: 2421001/0710

kontaktni osoba: Ing. Richard Tesar — feditel odboru ICT

e-mail: richard.tesar@eru.cz

telefon: 564 578 691

(déle jen ,,objednatel)
(spolecné téZ jako ,,smluvni strany*)

uzaviraji nize uvedeného dne dle § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zékonik
(dale jen ,,obansky zakonik*), tuto smlouvu o poskytovani sluzeb (dale jen ,,smlouva®).

Clanek 1.
Ucel
Utelem této smlouvy je poskytovani sluzby v oblasti zabezpedeni sité Energetického
regulaéniho Gfadu a kybernetické bezpecnosti v souladu se Zakonem o kybemetické
bezpecnosti poskytovatelem objednateli.

Clanek II.
Predmét smlouvy

B Na zakladé této Smlouvy se Poskytovatel zavazuje poskytnout sluzby v oblasti
zabezpeCeni sité Energetického regulaéniho tGfadu a kybernetické bezpecnosti v souladu se
Zakonem o kybernetické bezpecnosti, které jsou specifikovany v priloze ¢.1 této smlouvy.

2 Objednatel se zavazuje hradit poskytovateli za poskytnuté sluzby cenu dle ¢l. IV

smlouvy.



Clanek 111
Misto pInéni

1 Poskytovatel se zavazuje poskytovat sjednané sluzby v téchto mistech objednatele:

sidlo ufadu:
Masarykovo nameésti 91/5, 586 01 Jihlava,

dislokované pracovisté:
Tolstého 1914/15, 586 01 Jihlava,
Partyzanska 1/7, 170 00 Praha 7,
Provozni 5491/1, 722 00 Ostrava-Ttebovice,
Odboje 1941/1, 702 00 Ostrava,

Clanek IV.
Cena

1 Objednatel se zavazuje poskytovateli pravidelné mési¢né vyplacet odménu za fadné
poskytnutou ¢innost (sluzbu) dle ¢l. ¢lanku II. smlouvy

a) pravidelna mésicni platba

cena bez DPH 30000,- K¢
sazba DPH 21 %
vySe DPH 6300,-K¢

cena celkem véetné DPH (po zaokrouhleni) 36300,- K¢

(cena celkem v¢. DPH slovy: tiicet Sest tisic tfi sta korun )

b) platba za 1 hodinu prdce nad ramec sjednanych sluzeb

cena bez DPH 2200,- K&
sazba DPH 21 %
vyse DPH 462,- K¢

cena celkem véetné DPH (po zaokrouhleni) 2662,- K&

(cena celkem v¢. DPH slovy: dva tisice Sest set Sedesat dva korun)

2 Cena podle ¢l. 1 je koneéna a muZe byt upravena pouze v piipadé zdkonné Upravy sazby
DPH. V cené podle bodu IV. 1. a) jsou zahruty veskeré sluzby vymezené piilohou €. 1.

Clanek V.
Platebni a obchodni podminky

1 Poskytovatel vystavi a doru¢i dariovy doklad (fakturu) do desatého dne mésice
nasledujictho po mésici, ve kterém byly sluzby poskytnuty. Faktury je mozZné zasilat
elektronicky ve formatu PDF.

2 Faktura musi byt vystavena v souladu s pravidly a obsahovymi néleZitostmi podle § 28
a29 zékona &. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozd€jsich predpisi
a obsahovat odkaz na ¢islo smlouvy.

3 Doba splatnosti faktury je stanovena na 21 kalendainich dni ode dne prokazatelného
doruceni objednateli.

4 Uhrady a vyplaty dle bodti V. 1 az V. 3 smlouvy je objednatel povinen platit na bankovni

GCet poskytovatele uvedeny v zahlavi smlouvy. Smluvni strany se dohodly, Ze dnem uhrady
se rozumi den odepsani fakturované ¢astky z uctu objednatele.



5 Objednatel je opravnén do data splatnosti vratit fakturu, kterd neobsahuje pozadované
nalezitosti, nebo kterd obsahuje jiné cenové tdaje, nebo jiny druh sluzeb neZ dohodnuté ve
smlouvé s tim, Ze doba splatnosti nové (opravené) faktury zacina znovu béZet ode dne jejiho
doruceni objednateli. Objednatel tak neni v prodleni, uhradi-li dafiovy doklad do 21 dnd po
jeho obdrzeni, ackoli po terminu, ktery je na daftovém dokladu uveden jako den splatnosti.

6 Zalohové platby objednatel neposkytuje.

Clanek VI
Trvani smlouvy

1 Smlouva se uzavira na dobu urcitou 24 mésicu.

2 Smluvni strany se dohodly na tom, Ze smlouvu lze bez jakychkoli sankci ukoncit pisemnou
vypovédi doruenou druhé strané. Vypovédni lhita ¢ini dva mésice a po¢ind béZet prvnim
dnem mésice nasledujiciho po mésici, v némz byla vypovéd’ druhé strané dorucena.

Clének VII.
Obchodni podminky a smluvni sankce

1. Bude-li objednatel v prodleni s uhradou ceny poskytovanych sluzeb, je poskytovatel
opravnén pozadovat a objednatel povinen v takovém piipadné zaplatit Girok z prodleni ve vysi
stanovené nafizenim vlady ¢. 351/2013 Sb., ve znéni pozdé&jsich predpisi. Mimo tyto Groky
z prodleni neni poskytovatel opravnén pozadovat po objednateli jina plnéni, a to ani ndhradu

pripadné zpisobené skody.

Clanek VIIL
Mi¢enlivost a nakladani s informacemi
1. Smluvni strany se zavazuji zachovavat mlicenlivost o vSech skute¢nostech tykajicich se

druhé smluvni strany, této smlouvy, jejiho plnéni a veskerych souvisejicich skutecnosti.
V ptipadé, Ze poskytovatel porusi povinnost mléenlivosti je povinen uhradit smluvni pokutu

ve vysi 50.000 K¢ za kazdé zjisténé jednotlivé poruseni této povinnosti.

Clanek IX.

Zavérefna ujednani
1. Neni-li nékterd otdzka v této smlouvé vyslovné upravena, fidi se vztahy mezi objednatelem
a zpracovatelem prisluSnymi ustanovenimi obcanského zakoniku.
2. Smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a G¢innosti
dnem 1. 9. 2015.
3. Priva a povinnosti plynouci ze smlouvy pfechazeji v plném rozsahu i na pravni nastupce
smluvnich stran.
4. Smlouvu lze ménit pouze pisemnymi dodatky, které budou jako dodatky oznaleny,
a stanou se nedilnou souéasti smlouvy. Veskeré piilohy tvofi nedilnou soucast této smlouvy.
5. Smlouva je vyhotovena ve dvou stejnopisech, z nichZz po jednom obdrzi kazda ze
smluvnich stran.
6. Pfipadna neplatnost nékterého ujednani této smlouvy nemé vliv na platnost ostatnich
ujednani. Smluvni strany se v tomto pfipadé zavazuji poskytnout si vzdjemnou soulinnost

k uzavieni dodatku ke smlouvé, kde bude neplatnd cast smlouvy nahrazena novym
ujednénim, a to ve lhite¢ do 14 dni poté, co tato potieba vyvstane.



PRILOHY:
e Priloha ¢. 1: Specifikace poskytovanych sluzeb

V Jihlavé dne 27. 8. 2015 V Praze dne 31. 8. 2015

Za objednavatele: Za poskytovatele:

................. bats ...

Ing. Tomas TIKAL

feditel sekce provozni jednatel spolecnosti
CR — Energeticky regula¢ni urad 3T Praha s.r.o.
3T PRAHA s.r.o.

Hudeckova 4, 140 00 Praha 4
I€0: 26171881, DIS: 004-26171881

Ing. Richard Tesat
) teditel odboru ICT
CR — Energeticky regulaéni urad

CR - ENERGETICKY REGULAGHI GftaD
Masarykovo namésti 5
586 01 Jihlava
IC: 70 89 44 51
A-

b



PRILOHA ¢. 1: SPECIFIKACE POSKYTOVANYCH SLUZEB

Na zéklad¢ smlouvy, jiZ je tento dokument nedilnou ptilohou, se zavazujeme

poskytovat spolecnosti ERU nésledujici sluzby. Sluzby budou poskytované nejen v rezimu
prub&znych ,,preventivnich” ¢innosti, ale i v reZimu ,,reakci* na konkrétni udalosti.

Jedna se o nasledujici sluzby a ¢innosti:

a. Dodani a aktualizace bezpe¢nosti dokumentace, soucinnost pii auditech:

2

Dokumentace bude obsahovat:

stru¢ny popis systému (zékladni Géel - role, jméno, IP, pouZity operaéni systém, vyrobni
¢isla, apod.),

1.1. hardwarové konfigurace prvkda,

1.2. softwarové konfigurace prvki

1.3. konfigurace LAN, WAN

graficky zndzomény aktualni stav a piipadné vazby jednotlivych prvka v systému

b. Kontrola definovanych bezpe¢nostnich pravidel a souvisejicich procest a postupt

1

Preventivni ¢innost:

1.1. kontrola bezpecnostnich pravidel systémua bezpecnostni infrastruktury
1.2. kontrola stavu (aktualizaci) firmwart
1.3. sledovani udalosti, logl na systémech,

prubézny security audit logt, v ptipadé potieby i v jednotlivych zatizenich (pouzZiti
SIEM, korelace, agregace, vyhodnocovani a uchovavani)

Reakce na udalosti:

3.1. v¢asna detekce Gspésnych i neuspésnych pokusi o naruseni bezpecnosti 3.2. analyza
rizik,

3.3. vyhodnoceni rizik,

3.4. uprava ptistusné metodiky (pouceni z incidentu) pro dalsi naslednou pravidelnou
preventivni ¢innost

3.5. provedeni ptipadnych konfiguracnich zmén na dotcenych systémem

c. UCast na zménovém fizeni, zejména doporuceni pii zméne pravidel a konfigurace

1.
2

schvalovani bezpe¢nostnich pravidel, konfiguraci a jejich zmén

Soucinnost se subjektem zajist'ujicim systémovou integraci, soucinnost s auditory a
dal$imi relevantnimi organy dle potfeb Objednatele

d. Kontrola a navrhy feSeni bezpecnostnich incidentti a postupt jak jim predchazet

1.

zpracovani dokumentace - postupt pro zvladani vzniklych bezpecnostnich incidentu:
jejich ohodnoceni, popis moznych dopadd, rizik a metodika postupu, jak je vytresit



2. zvladani bezpecnostnich incidentl:
21 , nr7
hlaSeni bezpecnostnich udalosti, zejména:

fde . . - b
ztrata sluzby, zatizeni
2.1.2. 4 B = SR o
chybné fungovani, ptetizeni systémi,
2.2 . @ oMy
naprava bezpecnostniho incidentu bude zahrnovat zejména:

221 . = W A
analyzu a identifikaci pfic¢iny incidentu,

2.2.2% 5 e . 2 - o
planovani a implementaci opravnych prosttedkt

223 Hlasent kontaktnim osobam
Kontaktni osoby | Spole¢nost E-mail Telefon
Ing. Tomés Tikal 3T Praha s.r.o. tikal@3t.cz 604 206 286
Bc. Radek Zeleny | Energeticky regulaéni ufad | radek.zeleny@eru.cz 564 578 648
Ing. Miroslav Jaro$ | Energeticky regulaéni Ufad | miroslav.jaro$§@eru.cz 564 578 665
Ing. Richard Tesaf | Energeticky regulacni Gfad | richard.tesar@eru.cz 564 578 697

3. preventivni éinnosti pro predchézeni bezpe¢nostnim incidentiim, budou zahrnovat
zejména:

3.0 s L I7 547 ; . = 3 M|
automatické testovani zranitelnosti, periodicky po vhodné¢ zvolenych intervalech,

3.2. Y " NI ; .
generovani vystrah a zduraznéni kritickych zranitelnosti,

8.3\ :
predavani zjisténych skutecnosti povérenému pracovnikovi ERU
e. Sluzby budou poskytovany v rezimu 8 hodin dennég, 5 dni v tydnu dle specifikace
jednotlivych sluzeb

f. Zpisob vykazovani sluzeb:
1. jedenkrat mé&si¢n¢ souhrnna zprava:
1.1. piehled o bezpecnostnich incidentech a udalostech za poslednich 30 dni
1.1.1. objemy a druhy provozu za posledni mésic,
1.1.2. statistika incidenti (podezrelych aktivit v siti ERU)
1.1.3. aktualni stav zabezpe€eni pocitact (verze antivirovych vzorki apod.)
2. okamzité pii vyskytu bezpecnostniho incidentu (bezpecnostni incident vznika, kdyZ napft.
na stupnici definované zavaznosti od 1 do 10, ma hodnotu 8 a vyssi):
2.1. ¢as zjiSténi zranitelnostt,
2.2. popis nalezené zranitelnosti,
2.3. provedena akce.



