
ČESKÁ REPUBLIKA - ENERGETICKÝ REGULAČNí ÚŘAD

'V ,

KVALIFIKACNI DOKUMENTACE
"Zvýšení dostupnosti leT služeb a bezpečnosti dat

v souladu se zákonem o kybernetické bezpečnosti"

dle zákona č. 137/2006 Sb., o veřejných zakázkách, v platném znění
pro zpracování žádosti o účast a k prokázání kvalifikace k nadlimitní veřejné zakázcena dodávky zadané v

užším řízení

Zpracováno společností OTl DEA a.s., Budova METEOR C Thámova 681/32, 18600 Praha 8, IČ: 27142442



KVALIFIKAČNí DOKUMENTACE

pro zpracování žádosti o účast v užším řízení k veřejné zakázce dle zákona č. 137/2006 Sb. o
veřejných zakázkách (dále jen "zákon")

NÁZEV VEŘEJNÉZAKÁZKY: "Zvýšení dostupnosti Icr služeb a bezpečnosti dat v souladu
se zákonem o kybernetické bezpečnosti"

Název zadavatele:
IČ:
Sídlo zadavatele:

Česká republika - Energetický regulační úřad
70894451
Masarykovo náměstí 91/5, Jihlava 58601

Osoba oprávněná jednat
jménem zadavatele
ve věci této veřejné zakázky: Ing. Vladimír Kabelka, MBA - ředitel sekce provozní

Profil zadavatele: https://zakazky.eru.cz

Dle § 2 odst. 2 zákona č. 137/2006 Sb., o veřejných zakázkách, ve znění pozdějších předpisů, je ČR­
Energetický regulační úřad veřejným zadavatelem (dále "zadavatel'').

Zadavatel se nechává dle § 151 zákona při výkonu práva povinností souvisejících se zadávacím
řízením zastoupit společností OTIDEA a.s., IČ: 27142442, Thámova 681/32, 186 00 Praha 8.
Uchazeči jsou povinni veškerou korespondenci související s veřejnou zakázkou doručovat na
adresu společnosti OTlDEA a.s.

Kontaktní osoba:
Telefon:

Mgr. Kateřina Koláčková
295565120

1 VYMEZENí PŘEDMĚTU PLNĚNí VEŘEJNÉZAKÁZKY

1.1 Klasifikace předmětu plnění veřejné zakázky
Klasifikace předmětu plnění veřejné zakázky odpovídá položce:

Název: Kód CPV
Ukládání dat 72317000-0

Správa a podpora datových sítí 72315000-6

1.2 Popis předmětu plnění veřejné zakázky
Předmětem plnění veřejné zakázky je pořízení platformy pro zvýšení bezpečnosti a
dostupnosti ICT služeb ERÚ, zejména dostupnosti a zálohování dat. Cílem je rozšířit a zvýšit
výkon stávajících systémů a zajistit servis na stávající i nově dodané technologie.

Předmětem veřejné zakázky je zejména:
a) Dodávka a implementace serverů;
b) Dodávka a implementace datových úložišť ve 3 lokalitách, z nichž 2 v synchronním

zrcadlení;
c) Dodávka a implementace diskové virtualizace;
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d) Dodávka a implementace serverové virtualizace;
e) Dodávka a implementace infrastruktury storage, včetně síťové infrastruktury;
f) Dodávka a implementace bezpečnostních technologií včetně jednotného

centrálního managementu - firewally, antimalware, systémy Intrusion Prevention
and Application Control;

g) Implementace, dokumentace, školení;
h) Technická podpora a servis.

Součástí dodávky a implementace dále bude:

i) Zpracování projektu realizace, který bude obsahovat analýzu současného stavu.
Projektovou dokumentaci předá zhotovitel objednateli v termínu do 3 týdnů od podpisu
smlouvy. Dodávka a instalační práce budou podmíněny akceptací projektové dokumentace
zadavatelem. Projektová dokumentace bude vypracována v písemné i elektronické podobě,
možné formáty jsou MS Word/Excel, MS Visio a PDF;

ii) Vypracování dokumentace konečného zhotovení v písemné i elektronické podobě,
možné formáty jsou MS Word/Excel, MS Visio a PDF;

iii) Dodavatel provede kompletní implementaci včetně provedení testů redundance a
odolnosti proti plánovanému selhání jednonásobné chyby u redundantních komponent.
Dodavatel bude při implementaci dodržovat zásady projektového řízení. Součástí
implementace bude odpovídající školení obsluhy v nezbytně nutném rozsahu.

iv) Jako nezbytnou součástí řešení musí zhotovitel dodat procesní a technologickou
dokumentaci v souladu s mezinárodní normou ISO/IEC 27001:2013 a to pro oblasti:

Analýza rizik navrhovaného řešení

Dokumentace provozních postupů
Postup ověření identity uživatelů
Řízení přístupových oprávnění

Ochrana před škodlivým kódem
Návrh a popis zálohování navrhovaného řešení
Zaznamenávání událostí, včetně návrhu jejich vyhodnocování

Návrh a popis zabezpečení síťových služeb
Monitorování systémů

Záznamy selhání

Součástí Technické podpory a servisu bude zajištění následujících typů služeb:
Service desk
Monitoring Prvků IT
Správa a údržba Prvků IT (prevence a profylaxe)

Servisní služby
Konzultační služby
Rozvojové služby
Řízení úrovně služeb
Služby v oblasti bezpečnosti ICT a shody se zákonem č. 181/2014 Sb.
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1.3 Doba plnění veřejné zakázky

Předpokládaný termín zahájení: po podpisu smlouvy (předpoklad listopad 2015)

Předpokládaný termín ukončení: do 4 měsíců od podepsání smlouvy

Předpokládaný termín zahájení plnění servisní smlouvy: od předání díla

Předpokládaný termín ukončení: na dobu neurčitou

1.4 Místo plnění veřejné zakázky
Místem plnění veřejné zakázky je sídlo zadavatele, včetně jeho dislokovaných pracovišť.
1) sídlo úřadu: Masarykovo náměstí 91/5,58601 Jihlava,
2) dislokovaná pracoviště:

Tolstého 1914/15, 58601 Jihlava,
Partyzánská 1/7, 17000 Praha 7,
Provozní 5491/1, 722 00 Ostrava-Třebovice,
Odboje 1941/1, 70200 Ostrava

1.5 Předpokládaná hodnota
Předpokládaná hodnota veřejné zakázky je 17.000.000,- Kč bez DPH.

Předpokládaná hodnota je hodnotou maximální. V případě, že bude překročena ze strany
uchazeče, bude ze zadávacího řízení vyloučen z důvodů nesplnění zadávacích podmínek.

2 PODMíNKY A POŽADAVKY NA ZPRACOVÁNí ŽÁDOSTI O ÚČAST

2.1 Žádosti se podávají písemně a v řádně uzavřené obálce opatřené na uzavřeních označením
obchodní firmy/ názvu a razítkem a zároveň podpisem statutárního orgánu dodavatele
nebo osoby oprávněné zastupovat dodavatele. Obálka musí být označena nápisem
"Neotevírat" a názvem veřejné zakázky "Žádost o účast - Zvýšení dostupnosti Icr služeb a
bezpečnosti dat v souladu se zákonem o kybernetické bezpečnosti". Na obálce musí být
uvedena adresa, na níž je možné zaslat oznámení podle § 69 odst. 5 zákona. Žádost o účast
bude podepsána osobou oprávněnou jednat jménem či za dodavatele ve smyslu zákona.

2.2 Žádosti o účast se podávají nejpozději do 8. října. 2015 do 11:00 hodin na adresu
společnosti OTIDEAa.s., budova METEORC, Thámova 681/32, 186 00 Praha 8. Žádosti je
možné odevzdat osobně případně doručit poštou či kurýrem. Jiné doručení není
považováno za řádné podání žádosti. (Na opožděné doručení poštou či jiným subjektem
zadavatel nebude brát zřetel).

2.3 V žádosti musí být uvedeny identifikační údaje dodavatele, zejména: obchodní firma, sídlo,
identifikační číslo, osoby oprávněné jednat za dodavatele, příp. osoba oprávněná
zastupovat dodavatele, kontaktní adresa pro písemný styk mezi dodavatelem a
zadavatelem, e-mail a ID datové schránky.
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2.4 Žádost musí být zpracována v českém jazyce. Dokumenty předložené v jiném než českém
nebo slovenském jazyce musí být oficiálně přeloženy do jazyka českého.

2.5 Dodavatel předloží žádost voriginále a dále se doporučuje předložení žádosti v kopii.
Jednotlivá vyhotovení žádosti budou označena názvem "Originál" a další vyhotovení
"Kopie". Zadavatel doporučuje všechny listy žádosti navzájem pevně spojit či sešít tak, aby
byly dostatečně zabezpečeny před jejich vyjmutím ze žádosti. Všechny výtisky budou řádně
čitelné, bez škrtů a přepisů.

2.6 Zadavatel doporučuje všechny stránky žádosti, resp. jednotlivých výtisků, očíslovat
vzestupnou kontinuální řadou.

2.7 Pokud podává žádost více dodavatelů společně, bude uvedena též osoba, která bude
zmocněna zastupovat tyto dodavatele při styku se zadavatelem v průběhu zadávacího
řízení.

2.8 Zadavatel doporučuje, aby žádost byla předložena v následující struktuře:

a) ÚVODNí STANA
Názevžádosti, identifikační údaje zadavatele

b) OBSAH
Musí obsahovat všechny dále uvedené kapitoly žádosti dle požadovaného členění,
ke kterým budou přiřazena číslapříslušných listů, příp. stránek.

c) VŠEOBECNÉ ÚDAJE O DODAVATELI
Název dodavatele, právní forma, sídlo, IČO, DiČ, bankovní spojení, jména členů
statutárního orgánu společnosti vč. kontaktů (telefon, ID datové schránky, e-mail,
adresa), pověřená osoba zmocněná k dalšímu jednání včetně písemného pověření
k zastupování a profil společnosti.

d) DOKLADY PROKAZUJící SPLNĚNí KVALIFIKACE
ve struktuře uvedené v čl. 3 kvalifikační dokumentace. Zadavatel doporučuje, aby
dodavatel využil vzory čestných prohlášení, která tvoří přílohy kvalifikační
dokumentace.

e) DALŠí DOKUMENTY POŽADOVANÉ ZADAVATELEM Čl ZÁKONEM.
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3 KVALIFIKACE DODAVATELŮ

3.1 Kvalifikovaným pro plnění veřejné zakázkyje dodavatel, který:

a) splní základní kvalifikační předpoklady podle § 53 zákona,
b) splní profesní kvalifikační předpoklady podle § 54 zákona,
c) předloží čestné prohlášení o své ekonomické a finanční způsobilosti splnit veřejnou

zakázku,
d) splní technické kvalifikační předpoklady podle § 56 zákona.

3.2 Doba prokazování splnění kvalifikace

Dodavatel je povinen prokázat splnění kvalifikace ve lhůtě pro podání žádosti o účast
uvedené v bodě 2.2 této kvalifikační dokumentace.

3.3 Základní kvalifikační předpoklady
3.3.1 Základní kvalifikační předpoklady splňuje dodavatel:

a) který nebyl pravomocně odsouzen pro trestný čin spáchaný ve prospěch
organizované zločinecké skupiny, trestný čin účasti na organizované zločinecké
skupině, legalizacevýnosů z trestné činnosti, podílnictví, přijetí úplatku, podplacení,
nepřímého úplatkářství, podvodu, úvěrového podvodu, včetně případů, kdy jde o
přípravu nebo pokus nebo účastenství na takovém trestném činu, nebo došlo
k zahlazení odsouzení za spáchání takového trestného činu. Jde-Ii o právnickou
osobu, musí tento předpoklad splňovat jak tato právnická osoba, tak její statutární
orgán nebo každý člen statutárního orgánu a je-Ii statutárním orgánem dodavatele
či členem statutárního orgánu dodavatele právnická osoba, musí tento předpoklad
splňovat jak tato právnická osoba, tak její statutární orgán nebo každý člen
statutárního orgánu této právnické osoby. Podává-Ii nabídku či žádost o účast
zahraniční právnická osoba prostřednictvím své organizační složky, musí předpoklad
podle tohoto písmene splňovat vedle uvedených osob rovněž vedoucí této
organizační složky a tento základní kvalifikační předpoklad musí splňovat jak ve
vztahu k území Českérepubliky, tak k zemi svého sídla, místa podnikání či bydliště,

b) který nebyl pravomocně odsouzen pro trestný čin, jehož skutková podstata souvisí
s předmětem podnikání dodavatele podle zvláštních právních předpisů nebo došlo
k zahlazení odsouzení za spáchání takového trestného činu. Jde-Ii o právnickou
osobu, musí tuto podmínku splňovat jak tato právnická osoba, tak její statutární
orgán nebo každý člen statutárního orgánu a je-Ii statutárním orgánem dodavatele
či členem statutárního orgánu dodavatele právnická osoba, musí tento předpoklad
splňovat jak tato právnická osoba, tak její statutární orgán nebo každý člen
statutárního orgánu této právnické osoby. Podává-Ii nabídku či žádost o účast
zahraniční právnická osoba prostřednictvím své organizační složky, musí předpoklad
podle tohoto písmene splňovat vedle uvedených osob rovněž vedoucí této
organizační složky a tento základní kvalifikační předpoklad musí dodavatel splňovat
jak ve vztahu k území České republiky, tak k zemi svého sídla, místa podnikání či
bydliště,
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c) který v posledních třech letech nenaplnil skutkovou podstatu jednání nekalé
soutěže formou podplácení podle zvláštního právního předpisu (§ 49 obchodního
zákoníku),

d) vůči jehož majetku neprobíhá nebo v posledních třech letech neproběhlo
insolvenční řízení, v němž bylo vydáno rozhodnutí o úpadku nebo insolvenční návrh
nebyl zamítnut proto, že majetek nepostačuje k úhradě nákladů insolvenčního
řízení, nebo nebyl konkurs zrušen proto, že majetek byl zcela nepostačující nebo
zavedena nucená správa podle zvláštních právních předpisů,

e) který není v likvidaci,

f) který nemá v evidenci daní zachyceny daňové nedoplatky, a to jak v České
republice, tak v zemi sídla, místa podnikání či bydliště dodavatele,

g) který nemá nedoplatek na pojistném a na penále na veřejné zdravotní pojištění, a to
jak v České republice, tak v zemi sídla, místa podnikání či bydliště dodavatele,

h) který nemá nedoplatek na pojistném a na penále na sociální
zabezpečení a příspěvku na státní politiku zaměstnanosti, a to jak v České republice,
tak v zemi sídla, místa podnikání či bydliště dodavatele,

i) není požadováno,

j) který není veden v rejstříku osob se zákazem plnění veřejných zakázek,

k) kterému nebyla v posledních 3 letech pravomocně uložena pokuta za umožnění
výkonu nelegální práce podle zvláštního právního předpisu

3.3.2 Dodavatel prokazuje splnění základních kvalifikačních předpokladů předložením:

a) Výpisu z evidence Rejstříku trestů pro body 3.3.1 a), b) této kvalifikační
dokumentace. Výpis z evidence Rejstříků trestů dodavatel doloží, jde-Ii o právnickou
osobu, jak za tuto právnickou osobu, tak za její statutární orgán nebo všechny členy
statutárního orgánu. Podává-Ii nabídku zahraniční právnická osoba prostřednictvím
organizační složky, doloží dodavatel výpisy z evidence Rejstříku trestů za vedoucího
organizační složky, jakož i za tuto právnickou osobu a za její statutární orgán nebo
všechny členy statutárního orgánu zahraniční osoby;

b) Potvrzení příslušného finančního úřadu a ve vztahu ke spotřební dani čestného
prohlášení pro bod 3.3.1 f) této kvalifikační dokumentace;

c) Potvrzení příslušného orgánu České správy sociálního zabezpečení pro bod 3.3.1 h)
této kvalifikační dokumentace;

d) Čestného prohlášení pro body 3.3.1 c), d], e), g), j) a k) této kvalifikační
dokumentace.

Doklady prokazující splnění základních kvalifikačních předpokladů nesmějí být starší 90
kalendářních dnů ke dni podání žádosti o účast.

3.4 Profesní kvalifikační předpoklady

Splnění profesních kvalifikačních předpokladů prokáže dodavatel, který předloží:

a) výpis z obchodního rejstříku, pokud je v něm zapsán, či výpis z jiné obdobné evidence,
pokud je v ní zapsán,
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b) doklad o oprávnění k podnikání podle zvláštních právních předpisů v rozsahu odpovídajícím
předmětu plnění veřejné zakázky, zejména doklad prokazující příslušné živnostenské
oprávnění nebo licenci, či výpis z živnostenského rejstříku;

Dodavatel musí doložit živnostenská oprávnění alespoň na následující činnosti:

• poskytování software, poradenství v oblasti informačních technologií, zpracování
dat, hostingové a související činnosti a webové portály

3.5 Ekonomická a finanční způsobilost splnit veřejnou zakázku

Dodavatel v souladu s ust. § 50 odst. 1 písm. c) zákona předloží čestné prohlášení o své
ekonomické a finanční způsobilosti splnit veřejnou zakázku. Čestné prohlášení bude
podepsáno osobou oprávněnou jednat jménem či za dodavatele a z jeho obsahu musí
vyplývat, že dodavatel splňuje požadavek zadavatele. Pokud za dodavatele jedná osoba
odlišná od osoby oprávněné jednat jménem dodavatele, musí být v nabídce předložena
plná moc v originále nebo v úředně ověřené kopii. Zadavatel doporučuje dodavateli použít
vzor čestného prohlášení, které tvoří přílohu této zadávacídokumentace.

3.6 Technické kvalifikační požadavky
Technické kvalifikační předpoklady splní dodavatel, který předloží:

3.6.1 dle § 56 odst. 1 písm. a) zákona seznam významných dodávek realizovaných dodavatelem
v posledních 3 letech a v případě oblasti ochrany nebo bezpečnosti v posledních 5 letech
s uvedením jejich rozsahu a doby plnění; přílohou tohoto seznamu musí být:

a) osvědčení vydané či podepsané veřejným zadavatelem, pokud byla dodávka realizována
veřejnému zadavateli, nebo

b) osvědčení vydané jinou osobou, pokud byla dodávka realizována jiné osobě než veřejnému
zadavateli, nebo

c) smlouva s jinou osobou a doklad o uskutečnění plnění dodavatele, není-li současně možné
osvědčení podle bodu 2 od této osoby získat z důvodů spočívajícíchna její straně.

Z osvědčení (příp. smlouvy a dokladu) a seznamu významných dodávek musí jednoznačně
vyplývat, že dodavatel v uvedeném období dodal:

alespoň 2 řešení v oblasti dodávky a implementace min. 6 serverů včetně serverové
virtualizace, minimálně dvou storage, umístěné v minimálně 2 geograficky oddělených
datových centrech se synchronní replikou storage a to celé v režimu vysoké dostupnosti, tj.
že výpadek jednoho datového centra neznamená výpadek poskytování služeb, včetně
servisní smlouvy. Významná dodávka musí splňovat výše uvedené parametry a být v
hodnotě min. 5000000,- Kčbez DPHzajedno řešení (zakázku);
alespoň 1 řešení v oblasti dodávky a implementace ochrany perimetru pomocí firewallu
nové generace (dále jen "NGFW") v konfiguraci vysoké dostupnosti (dále jen "HA"), kde
finanční rozsah činil alespoň 0,5 mil. Kčbez DPH,-zajedno řešení (zakázku);
alespoň 1 řešení v oblasti dodávky a implementace ochrany datového centra pomocí
NGFW v konfiguraci HA, kde finanční rozsah činil alespoň 1 mil. Kč bez DPH,- za jedno
řešení (zakázku);
alespoň 1 řešení v oblasti Analýza plnění požadavků "kybernetického zákona", kde finanční
rozsah činil alespoň 100 tis. Kčbez DPH,-Kčzajedno řešení (zakázku).Předmětem řešení
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musí být posouzení stávající připravenosti systému řízení bezpečnosti s ohledem na

požadavky "kybernetického zákona", provedení auditu, zpracování zprávy, návrh opatření.

Firewallem nové generace (Next Generation Firewall - NGFW) se rozumí zařízení, splňující
minimálně tyto klíčové vlastnosti:

1. Identifikace aplikace nikoliv portu, na kterém je provozováno.
Identifikace aplikace respektive komunikačního protokolu, šifrování nebo dalších úhybných
taktik a samozřejmě použití této identifikace jako základu pro bezpečnostní politiky. Možnost
tvorby vlastních signatur pro aplikační detekci.

2. Identifikace uživatele jménem, nikoliv jen dle IP adresy.
Využití informací o zaměstnanci z podnikových služeb pro zviditelnění a zjednodušení při
tvoření bezpečnostních politik, reportingu, a forenznímu dohledání bez ohledu na to kde se
uživatel nachází.

3. Blokování hrozeb v reálném čase.
Chrání síť před zranitelnostmi, malware, vysoce riskantními URL adresami, a velkým
množstvím hrozeb ze souborů nebo obsahu.

4. Zjednodušení správy bezpečnostních politik.
Bezpečné a jednoduché použití grafického nástroje pro editaci bezpečnostních politik.
Jednoduché principy fungování, například: Možnost rozdělení jednotlivých interface do
bezpečnostních zón a použití těchto zón pro tvorbu pravidel.

Vysokou dostupností (High availability - HA) se rozumí:
Minimální dostupnost systému podle klasifikace Harvard Research Group ve třídě AEC-3 s
dostupností minimálně 99,9%, což představuje celkový výpadek 8 hodin 45 minut a 58 vteřin
za rok provozu.

Zadavatel připouští, aby dodavatel splnění těchto výše uvedených kvalifikačních předpokladů
prokázal jednou dodávkou či složením více dodávek. Při prokazování technických kvalifikačních
předpokladů jednou dodávkou či složením více dodávek musí být splněn požadavek na minimální
hodnotu každého řešení, tzn. i v rámci jedné dodávky zahrnující jak řešení v oblasti storage
geograficky oddělených, tak řešení v oblasti bezpečnosti sítí musí každé řešení splňovat požadavek
na minimální hodnotu za řešení stanovenou výše.

Seznam významných dodávek musí být podepsán uchazečem nebo osobou oprávněnou jednat
jménem uchazeče.Seznamvýznamných dodávek musí strukturovaně obsahovat následující údaje
vztahující se ke každé referenční zakázce:

a) identifikaci zadavatele
b) specifikaci předmětu referenční zakázky,tj. specifikaci poskytnutých služeb, resp. dodávek,

včetně jejich rozsahu (množství) a finančního objemu vyjádřeného v Kč
c) místo a dobu plnění
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d) kontakt na osobu, u které je možno referenční zakázku ověřit, případně uvedení důvodu,

proč není možno takovou osobu uvést

3.6.2 Seznam techniků či technických útvarů, jež se budou podílet na plnění veřejné zakázky, a to
zejména techniků či technických útvarů zajišťujících kontrolu jakosti, bez ohledu na to, zda jde o
zaměstnance dodavatele nebo osoby v jiném vztahu k dodavateli. Uchazeč je povinen v rámci
daného kvalifikačního požadavku předložit seznam specialistů, kteří se budou podílet na plnění
zakázky dle níže uvedených požadavků:

Zadavatel požaduje sestavení minimálně šestičlenného realizačního týmu, v týmu budou
zastoupeny tyto role:

- projektový manažer,
- hlavní architekt řešení,
- specialisté software,
- specialisté servery a storage,
- specialisté sítě,
- specialisté bezpečnost.

Uchazeč doloží přehled certifikací a profesních způsobilostí u osob zodpovědných za implementaci
a poskytování servisních služeb.

Požadavky na členy realizačního týmu (6 osob):
projektový manažer

ukončené min. SŠ vzdělání, praxe na pozici projektového manažera minimálně 5 let,
zkušenosti s minimálně 2 projekty obdobného zaměření, na kterých se podílel v pozici
projektového manažera ve výši minimálně 4 mil. Kč bez DPH za každý jednotlivý
projekt. Obdobný projekt musí obsahovat implementaci a dodávku min. 6 serverů a 2
storage ve 2 oddělených lokalitách v režimu vysoké dostupnosti tj. že výpadek jednoho
datového centra neznamená výpadek poskytování služeb
prokázání dosažení certifikace na projektové řízení (např. ITIL, PMI, IMPA, PRINCE2)

hlavní architekt řešení
ukončené min SŠvzdělání, odborná praxe minimálně 7 let
alespoň 2 referenční projekty obdobného zaměření jako předmět veřejné zakázky, na
kterých se podílel v pozici hlavního architekta řešení ve výši minimálně 4 mil. Kč bez
DPH za každý jednotlivý projekt. Obdobný projekt musí obsahovat implementaci a
dodávku min. 6 serverů a 2 storage ve 2 oddělených lokalitách v režimu vysoké
dostupnosti tj. že výpadek jednoho datového centra neznamená výpadek poskytování
služeb

specialista software
ukončené min SŠ vzdělání, odborná praxe minimálně 5 let na pozici technický
specialista
alespoň 3 referenční projekty obdobného zaměření jako předmět veřejné zakázky, na
kterých se podílel v pozici technický nebo softwarový specialista, ve výši alespoň 2 mil.
Kč bez DPH za každý jednotlivý projekt, obdobný projekt musí obsahovat serverovou
virtualizaci min. 3 serverů a zároveň zálohování virtuálního prostředí;
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prokázání dosažení certifikace výrobce (dodavatele) na implementaci VMWARE
virtualizační platformy
prokázání dosažení certifikace výrobce (dodavatele) na implementaci zálohovacího
systému VEEAM
prokázání dosažení certifikace Microsoft Certified Systems Engineer

specialista servery a storage
ukončené min SŠ vzdělání, odborná praxe minimálně 5 let na pozici technický
specialista
alespoň 3 referenční projekty obdobného zaměření jako předmět veřejné zakázky, na
kterých se podílel v pozici technický nebo softwarový specialista ve výši minimálně 5
mil. Kč bez DPH za každý jednotlivý projekt, obdobný projekt musí obsahovat
implementaci a dodávku min. 6 serverů a 2 storage ve 2 oddělených lokalitách
prokázání dosažení certifikace CompTIA Server+,

specialista sítě
ukončené min SŠ vzdělání, odborná praxe minimálně 5 let na pozici technický
specialista
alespoň 1 referenční projekt obdobného zaměření jako předmět veřejné zakázky, na
kterých se podílel v pozici technický specialista ve výši minimálně 5 mil. Kč bez DPH za
každý jednotlivý projekt, projekt obdobného zaměření musí obsahovat dodávku a
implementaci min. více jak 20 LAN prvků s centrálním managementem a implementací
VLAN, každý z prvků z nich musí mít minimálně 16 GB portů

specialista bezpečnost
ukončené min SŠvzdělání
alespoň 3 referenční projekty obdobného zaměření jako předmět veřejné zakázky, na
kterých se podílel v pozici bezpečnostní konzultant ve výši minimálně 0,5 mil. Kč bez
DPH za každý jednotlivý projekt
prokázání dosažení certifikace Certified Information Security Manager (ClSM).

Způsob prokázání:

Pro každého člena týmu uchazečuvede:
jméno, příjmení, titul,
úlohu v týmu,
kvalifikaci pro plnění úlohy v týmu,
strukturovaný životopis prokazující zkušenosti (praxi) související s jeho úlohou
v týmu,
kopie požadovaných aktuálně platných certifikátů dle výše uvedených požadavků
na jednotlivé členy týmu (certifikáty můžou být doloženy v anglickém jazyce)
čestné prohlášení podepsané uchazečem popřípadě příslušným expertem o
realizaci zakázek dokazujících požadovanou zkušenost a praxi s uvedením popisu
zakázky,jména objednatele a kontaktní osobou objednatele.

Zadavatel dále požaduje, aby výše uvedené pozice byly obsazeny osobami schopnými
komunikovat v českém nebo slovenském jazyce, případně aby osobě, která takové
komunikace není schopna, zabezpečil v rámci svých nákladů tlumočníka.
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Požadované skutečnosti doloží uchazeč strukturovanými profesními životopisy jednotlivých
členů týmu včetně jejich čestného prohlášení o pravdivosti údajů v životopise obsažených
podepsaných těmito členy týmu. Pokud je pro danou pozici vyžadováno prokázání určitého
vzdělání, certifikace či profesní způsobilosti, jako přílohu strukturovaného profesního
životopisu daného člena týmu uchazeč předloží doklady o vzdělání (VŠ diplom nebo
maturitní vysvědčení), certifikáty nebo obdobná osvědčení či doklady o profesní
způsobilosti, a to alespoň v rozsahu odborností uvedených u každé pozice. Požadované
certifikáty mohou být předloženy v českém, latinském nebo anglickém jazyce.

Strukturované životopisy musí obsahovat minimálně následující údaje:
1. Jméno a příjmení člena týmu.
2. Funkci při plnění veřejné zakázky.
3. Pracovně-právní vztah k uchazeči (V případě, že člen týmu nemá s uchazečem uzavřen
pracovně-právní vztah, musí doložit rovněž doklady v souladu § 51 odst. 4 ZVZ.).
4. Dosaženévzdělání.
5. Délku odborné praxe relevantní k funkci v týmu a k vykonávaným činnostem.
6. Relevantní významné a ověřitelné služby, na kterých se člen podílel včetně popisu role

a vykonávaných aktivit a kontaktních údajů k ověření.
7. Přehled certifikátů nebo osvědčení.
8. Vlastnoruční podpis člena týmu.

Členové týmu budou tvořit realizační tým, který bude odpovědný za plnění této veřejné
zakázky. Členové týmu budou osobně zajišťovat realizaci projektu. Změny členů týmu
budou možné pouze po předchozím schválení zadavatelem.

3.7 Dodavatel je oprávněn v souladu s ustanovením § 127 odst. 1 zákona č. 137/2006 Sb., o
veřejných zakázkách,předložením výpisu ze Seznamu kvalifikovaných dodavatelů nahradit
prokázání splnění základních kvalifikačních předpokladů a profesních kvalifikačních
předpokladů podle § 54 písm. a) až d) zákona v tom rozsahu, v jakém doklady prokazující
splnění těchto profesních kvalifikačních předpokladů pokrývají požadavky zadavatele na
jejich prokázání. Tento výpis ze Seznamu kvalifikovaných dodavatelů nesmí být dle § 127
odst. 4 zákona starší než 3 měsíce k poslednímu dni, ke kterému má být prokázáno splnění
kvalifikace.

3.8 Dodavatel předloží prosté kopie dokladů prokazujících splnění kvalifikace. Doklady
prokazující splnění kvalifikace, které jsou v jiném než českém jazyce, musí být předloženy
v úředním překladu. To se netýká dokladů ve slovenském jazyce nebo dokladů výše
uvedených. Doklady prokazující splnění základních kvalifikačních předpokladů a výpis
z obchodního rejstříku nesmějí být starší 90 kalendářních dnů ke dni podání žádosti o
účast.

3.9 V případě, kdy je kvalifikace prokazována prostřednictvím subdodavatele, je dodavatel
povinen zadavateli předložit následující doklady:

• doklad, kterým subdodavatel prokáže splnění základních kvalifikačních předpokladů
podle § 53 odst. 1 písm. j) zákona, tedy čestné prohlášení, že subdodavatel není veden
v rejstříku osob se zákazemplnění veřejných zakázek,
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• doklad, kterým subdodavatel prokáže splnění profesních kvalifikačních předpokladů
podle § 54 písm. a) zákona, tedy výpis z obchodního rejstříku, pokud je v něm zapsán,
či výpis z jiné obdobné evidence, pokud je v ní zapsán,

• smlouvu uzavřenou se subdodavatelem, z níž vyplývá konkrétní závazek subdodavatele
k poskytnutí plnění určeného k plnění veřejné zakázky dodavatelem či k poskytnutí věcí
či práv, s nimiž bude dodavatel oprávněn disponovat v rámci plnění veřejné zakázky,
a to alespoň v rozsahu, v jakém subdodavatel prokázal splnění kvalifikace podle § 50
odst. 1 písm. b) a d) zákona.

Dodavatel však není oprávněn prostřednictvím subdodavatele prokázat splnění kvalifikace
podle § 54 písm. a) zákona.

3.10 Bude-li předmět veřejné zakázky plněn několika dodavateli společně a za tímto účelem

podají společnou nabídku, je každý z dodavatelů povinen prokázat splnění základních
kvalifikačních předpokladů podle § 53 zákona a profesního kvalifikačního předpokladu

podle § 54 písm. a) v plném rozsahu. Dodavatelé jsou zároveň povinni předložit smlouvu,
ve které je obsažen závazek, že všichni tito dodavatelé budou vůči veřejnému zadavateli

a třetím osobám z jakýchkoliv právních vztahu vzniklých v souvislosti s touto veřejnou
zakázkou zavázáni společně a nerozdílně, a to po celou dobu plnění veřejné zakázky i po

dobu trvání jiných závazků vyplývajících z veřejné zakázky.

3.11 Důsledek nesplnění kvalifikace

Dodavatel, který nesplní kvalifikaci v požadovaném rozsahu nebo nesplní povinnost
stanovenou v § 58 zákona, bude zadavatelem vyloučen z účasti v zadávacím řízení.
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4 ZÁVĚR

Zadavatel vyzve k podání nabídky všechny zájemce, kteří ve stanovené lhůtě podají úplnou žádost
o účast splňující požadavky zákona a zadavatele a prokáží splnění minimální úrovně kvalifikačních
předpokladů vymezených v této kvalifikační dokumentaci.

SEZNAM PŘílOH:

Příloha č. 1 Krycí list žádosti

Příloha č. 2 Čestné prohlášení k základním kvalifikačním
předpokladům

Příloha č. 3 Čestné prohlášení k prokázání ekonomické a
finanční způsobilosti

Za zadavatele:

V Jihlavě, dne 24. srpna 2015 Vl,

Ing. Vladimír Kabelka, MBA
ředitel sekce provozní

\j{_. Ing. Procházka Milan
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Příloha Č. 1 Krycí list žádosti
Názevveřejné zakázky: Zvýšení dostupnosti leT služeb a bezpečnosti dat podle zákona

o kybernetické bezpečnosti
Zadavatel: Česká republika - Energetický regulační úřad

Masarykovo náměstí 91/5,58601 Jihlava
Identifikační údaje uchazeče:

Obchodní firma/název:

Právní forma:

Sídlo

IČ/ DiČ:

Bankovní spojení

Jména a příjmení jednotlivých
členů statutárního orgánul

Pověřená osoba zmocněná
k dalšímu jednání

v dne

razítko a podpis osoby oprávněné jednat jménem či za dodavatele

Údaje o případném zmocnění:

1 Uchazečpřidá tolik řádků kolik je členů statutárního orgánu



Příloha Č. 2 - Čestné prohlášení k základním kvalifikačním předpokladům

Čestné prohlášení
dle zákona č. 137/2006 Sb., o veřejných zakázkách, v platném znění, (dále jen "zákon")

Prohlašuji tímto čestně, že:

dle § 53 odst. 1 písm. c) zákona - dodavatel v posledních 3 letech nenaplnil skutkovou podstatu
jednání nekalé soutěže formou podplácení podle § 49 zákona č.
513/1991 Sb., obchodního zákoníku, v platném znění,

dle § 53 odst. 1 písm. d) zákona - vuči mému majetku neprobíhá nebo v posledních 3 letech
neproběhlo insolvenční řízení, v němž bylo vydáno rozhodnutí o
úpadku nebo insolvenční návrh nebyl zamítnut proto, že
majetek nepostačuje k úhradě nákladu insolvenčního řízení,
nebo nebyl konkurs zrušen proto, že majetek byl zcela
nepostačující nebo zavedena nucená správa podle zvláštních
právních předpisu,

dle § 53 odst. 1 písm. e) zákona - dodavatel není v likvidaci,

dle § 53 odst. 1 písm. f) zákona - dodavatel nemá v evidenci spotřebních daní zachyceny daňové
nedoplatky, a to jak v České republice, tak v zemi sídla, místa
podnikání či bydliště dodavatele

dle § 53 odst. 1 písm. g) zákona - dodavatel nemá nedoplatek na pojistném a na penále na
veřejné zdravotní pojištění, a to jak v České republice, tak
v zemi sídla, místa podnikání či bydliště dodavatele,

dle § 53 odst. 1 písm. i) zákona - není požadováno,

dle § 53 odst. 1 písm. j) zákona - dodavatel není veden v rejstříku osob se zákazem plnění
veřejných zakázek,

dle § 53 odst. 1 písm. k) zákona - dodavateli nebyla pravomocně uložena pokuta za umožnění
nelegální práce dle § 5 písm. e) bodu 3 zákona Č. 435/2004
Sb., o zaměstnanosti, v platném znění.

v dne .

(Obchodní firma - osoba oprávněná jednat jménem či
za uchazeče - doplní uchazeč)



Příloha č. 3 Čestné prohlášení o ekonomické a finanční způsobilosti

v

Cestné prohlášení
Uchazeč tímto čestně prohlašuje, že je ekonomicky a finančně způsobilý splnit veřejnou zakázku
s názvem: "Zvýšení dostupnosti ICT služeb a bezpečnosti dat podle zákona o kybernetické
bezpečnosti".

v dne .

(Obchodní firma - osoba oprávněná jednat jménem

či za uchazeče - doplní uchazeč)


