CESKA REPUBLIKA — ENERGETICKY REGULACNI URAD

KVALIFIKACNI DOKUMENTACE

»Zvyseni dostupnosti ICT sluzeb a bezpecnosti dat
v souladu se zakonem o kybernetické bezpecnosti“

dle zakona ¢. 137/2006 Sb., o vefejnych zakazkach, v platném znéni
pro zpracovani Zadosti o Gcast a k prokazani kvalifikace k nadlimitni vefejné zakdzce na dodavky zadané v

vvvvv re

uzsim rizeni

Zpracovano spole¢nosti OTIDEA a.s., Budova METEOR C Thamova 681/32, 186 00 Praha 8, IC: 27142442



KVALIFIKACNi DOKUMENTACE

pro zpracovani zadosti o G¢ast v uzsim Fizeni k vefejné zakdzce dle zakona ¢. 137/2006 Sb. o
verejnych zakazkach (dale jen ,,zakon”)

NAZEV VEREJNE ZAKAZKY: »Zvy$eni dostupnosti ICT sluZeb a bezpeénosti dat v souladu
se zakonem o kybernetické bezpecnosti“

Nazev zadavatele: Ceska republika — Energeticky regulaéni ufad
IC: 70 89 44 51
Sidlo zadavatele: Masarykovo namésti 91/5, Jihlava 586 01

Osoba opravnéna jednat
jménem zadavatele
ve véci této verejné zakazky: Ing. Vliadimir Kabelka, MBA — feditel sekce provozni

Profil zadavatele: https://zakazky.eru.cz

Dle § 2 odst. 2 zakona ¢. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich pFedpisd, je CR-
Energeticky regulaéni Gfad vefejnym zadavatelem (dale ,zadavatel”).

Zadavatel se nechava dle § 151 zakona pfi vykonu prav a povinnosti souvisejicich se zaddvacim
Fizenim zastoupit spole¢nosti OTIDEA a.s., IC: 27142442, Thamova 681/32, 186 00 Praha 8.
Uchazedi jsou povinni veskerou korespondenci souvisejici s vefejnou zakazkou dorucovat na
adresu spole€nosti OTIDEA a.s.

Kontaktni osoba: Mgr. Katefina Kolackova
Telefon: 295 565 120

1 VYMEZENI PREDMETU PLNENI VEREJNE ZAKAZKY

1.1 Klasifikace pfedmétu plnéni vefejné zakazky
Klasifikace pfedmétu plnéni vefejné zakazky odpovida poloice:

Nazev: Kéd CPV
Ukladani dat 72317000-0
Sprava a podpora datovych siti 72315000-6

1.2 Popis predmétu plnéni vefejné zakazky
Pfedmétem plnéni vefejné zakazky je pofizeni platformy pro zvySeni bezpecnosti a
dostupnosti ICT sluzeb ERU, zejména dostupnosti a zalohovani dat. Cilem je rozsifit a zvysit
vykon stavajicich systému a zajistit servis na stavajici i nové dodané technologie.

Predmétem verejné zakdzky je zejména:

a) Dodavka a implementace serveru;

b) Dodéavka a implementace datovych ulozZist ve 3 lokalitach, z nichZ 2 v synchronnim
zrcadleni;

c) Dodavka a implementace diskové virtualizace;



d) Doddavka a implementace serverové virtualizace;

e) Dodavka a implementace infrastruktury storage, véetné sitové infrastruktury;

f) Dodavka a implementace bezpecnostnich technologii véetné jednotného
centrdlniho managementu — firewally, antimalware, systémy Intrusion Prevention
and Application Control;

Implementace, dokumentace, skoleni;

Technicka podpora a servis.

S®

Soucasti doddavky a implementace dale bude:

i) Zpracovani projektu realizace, ktery bude obsahovat analyzu soucasného stavu.
Projektovou dokumentaci pfeda zhotovitel objednateli v terminu do 3 tydn( od podpisu
smlouvy. Dodavka a instalacni prace budou podminény akceptaci projektové dokumentace
zadavatelem. Projektova dokumentace bude vypracovana v pisemné i elektronické podobé,
mozné formaty jsou MS Word/Excel, MS Visio a PDF;

ii) Vypracovani dokumentace konecného zhotoveni v pisemné i elektronické podobé,
mozné formaty jsou MS Word/Excel, MS Visio a PDF;

iii) Dodavatel provede kompletni implementaci véetné provedeni testd redundance a
odolnosti proti planovanému selhani jednonasobné chyby u redundantnich komponent.
Dodavatel bude pfi implementaci dodriovat zdasady projektového fizeni. Soucasti
implementace bude odpovidajici Skoleni obsluhy v nezbytné nutném rozsahu.

iv) Jako nezbytnou soudasti reSeni musi zhotovitel dodat procesni a technologickou
dokumentaci v souladu s mezinarodni normou ISO/IEC 27001:2013 a to pro oblasti:
- Analyza rizik navrhovaného reseni

- Dokumentace provoznich postupl

- Postup ovéreni identity uzZivatell

- Rizeni pFistupovych opravnéni

- Ochrana pfed Skodlivym kédem

- Navrh a popis zalohovani navrhovaného reSeni

- Zaznamenavani udalosti, v€etné navrhu jejich vyhodnocovani
- Navrh a popis zabezpeceni sitovych sluzeb

- Monitorovani systémf{

- Zaznamy selhani

Soucasti Technické podpory a servisu bude zajisténi nasledujicich typu sluzeb:
- Service desk
- Monitoring Prvkd IT
- Sprava a udrzba Prvk( IT (prevence a profylaxe)
- Servisni sluzby
- Konzultacni sluzby
- Rozvojové sluzby
- Rizeni Grovné sluzeb
- Sluzby v oblasti bezpe¢nosti ICT a shody se zédkonem ¢. 181/2014 Sb.



1.3

1.4

1.5

Doba plnéni vefejné zakazky

Predpokladany termin zahajeni: po podpisu smlouvy (predpoklad listopad 2015)
Predpokladany termin ukonéeni:  do 4 mésict od podepsani smlouvy
Pfedpokladany termin zahajeni plnéni servisni smlouvy: od predani dila
Pfedpokladany termin ukonceni: na dobu neurcitou

Misto plnéni vefejné zakazky
Mistem pinéni verejné zakazky je sidlo zadavatele, véetné jeho dislokovanych pracovist.
1) sidlo Ufadu: Masarykovo namésti 91/5, 586 01 Jihlava,
2) dislokovana pracovisté:
Tolstého 1914/15, 586 01 Jihlava,
Partyzanska 1/7, 170 00 Praha 7,
Provozni 5491/1, 722 00 Ostrava-Trebovice,
Odboje 1941/1, 702 00 Ostrava

Predpokladana hodnota
Pfedpokladand hodnota vefejné zakazky je 17.000.000,- K¢ bez DPH.

Predpokladana hodnota je hodnotou maximalni. V pfipadé, Zze bude prekrofena ze strany
uchazece, bude ze zadavaciho fizeni vyloucen z divodd nesplnéni zaddvacich podminek.

2 PODMINKY A POZADAVKY NA ZPRACOVANI ZADOSTI O UCAST

2.1

2.2

2.3

Zadosti se podavaji pisemné a v fadné uzavfené obdlce opatfené na uzavfenich oznacenim
obchodni firmy/ nazvu a razitkem a zaroven podpisem statutarniho organu dodavatele
nebo osoby opravnéné zastupovat dodavatele. Obdlka musi byt oznacena ndpisem
,Neotevirat” a nazvem veiejné zakdzky ,Zadost o Gcast - ZvySeni dostupnosti ICT sluzeb a
bezpecnosti dat v souladu se zakonem o kybernetické bezpecnosti”. Na obalce musi byt
uvedena adresa, na ni7 je moiné zaslat oznameni podle § 69 odst. 5 zékona. Zadost o Uéast
bude podepsana osobou opravnénou jednat jménem ¢i za dodavatele ve smyslu zakona.

Zadosti o uéast se podavaji nejpozdéji do 8. fijna. 2015 do 11:00 hodin na adresu
spole¢nosti OTIDEA a.s., budova METEOR C, Thamova 681/32, 186 00 Praha 8. Zadosti je
moziné odevzdat osobné pripadné dorudit poStou ¢i kuryrem. Jiné doruleni neni
povaZovano za fadné podani zadosti. (Na opozdéné doruceni postou Ci jinym subjektem
zadavatel nebude brat zretel).

V zadosti musi byt uvedeny identifikacni idaje dodavatele, zejména: obchodni firma, sidlo,
identifikaéni ¢islo, osoby opravnéné jednat za dodavatele, pfip. osoba opravnéna
zastupovat dodavatele, kontaktni adresa pro pisemny styk mezi dodavatelem a
zadavatelem, e-mail a ID datové schranky.



2.4

2.5

2.6

2.7

2.8

Zadost musi byt zpracovana v éeském jazyce. Dokumenty pfedloZené v jiném neZ Eeském
nebo slovenském jazyce musi byt oficidlné pfeloZeny do jazyka ¢eského.

Dodavatel predloZi Zadost v origindle a dale se doporucuje predloZeni Zadosti v kopii.
Jednotlivd vyhotoveni 7adosti budou oznaCena ndzvem ,Origindl“ a daldi vyhotoveni
,Kopie”. Zadavatel doporucuje vSechny listy Zadosti navzajem pevné spojit Ci sesit tak, aby
byly dostatecné zabezpeceny pfed jejich vyjmutim ze Zadosti. VSechny vytisky budou fadné
Citelné, bez skrtll a prepisd.

Zadavatel doporuduje vSechny stranky Zadosti, resp. jednotlivych vytisk(l, ocislovat
vzestupnou kontinudlni fadou.

Pokud podava Zadost vice dodavatel( spolecné, bude uvedena téZ osoba, ktera bude
zmocnéna zastupovat tyto dodavatele pfi styku se zadavatelem v pribéhu zadavaciho
fizeni.

Zadavatel doporucuje, aby Zadost byla pfedloZena v nasledujici strukture:

a) UVODNI STANA
Nazev Zadosti, identifikacni idaje zadavatele

b) OBSAH
Musi obsahovat vSechny déle uvedené kapitoly Zadosti dle poZzadovaného Clenéni,
ke kterym budou pfifazena Cisla pfistusnych listd, pfip. stranek.

¢) VSEOBECNE UDAJE O DODAVATELI
Nazev dodavatele, pravni forma, sidlo, ICO, DIC, bankovni spojeni, jména ¢&lend
statutdrniho organu spolecnosti vC. kontaktl (telefon, ID datové schranky, e-mail,
adresa), povéfend osoba zmocnéna k dalSimu jedndni véetné pisemného povéreni

k zastupovani a profil spolecnosti.

d) DOKLADY PROKAZUJICi SPLNENI KVALIFIKACE
ve struktufe uvedené v ¢l. 3 kvalifikacni dokumentace. Zadavate! doporucuje, aby
dodavatel wyuZil vzory <cestnych prohlaseni, ktera tvofipfilohy kvalifikaéni

dokumentace.

e) DALSI DOKUMENTY POZADOVANE ZADAVATELEM CI ZAKONEM.



3 KVALIFIKACE DODAVATELU

3.1

3.2

33

Kvalifikovanym pro plnéni vefejné zakazky je dodavatel, ktery:

spini zakladni kvalifika¢ni pfedpoklady podle § 53 zakona,

splIni profesni kvalifikaéni predpoklady podle § 54 zakona,

predlozi Cestné prohlaseni o své ekonomické a financni zpUsobilosti splnit vefejnou
zakdzku,

splni technické kvalifika¢ni pfedpoklady podle § 56 zakona.

Doba prokazovani spinéni kvalifikace

Dodavatel je povinen prokazat spinéni kvalifikace ve Ih(té pro podani Zadosti o ucast
uvedené v bodé 2.2 této kvalifikani dokumentace.

Zakladni kvalifikacni predpoklady

3.3.1

a)

b)

Zakladni kvalifikaéni predpoklady spliiuje dodavatel:

ktery nebyl pravomocné odsouzen pro trestny ¢in spachany ve prospéch
organizované zlocCinecké skupiny, trestny Cin Gdéasti na organizované zloCinecké
skupiné, legalizace vynos( z trestné ¢innosti, podilnictvi, pfijeti dplatku, podplaceni,
nepfimého Uplatkafstvi, podvodu, Uvérového podvodu, véetné pfipadl, kdy jde o
pfipravu nebo pokus nebo Gcastenstvi na takovém trestném cinu, nebo doslo
k zahlazeni odsouzeni za spachani takového trestného cinu. Jde-li o pravnickou
osobu, musi tento predpoklad spliiovat jak tato pravnicka osoba, tak jeji statutarni
organ nebo kazdy ¢len statutarniho orgdnu a je-li statutarnim orgdnem dodavatele
Ci ¢lenem statutarniho organu dodavatele pravnicka osoba, musi tento predpoklad
spinovat jak tato pravnickd osoba, tak jeji statutdrni organ nebo kazdy Clen
statutarniho organu této pravnické osoby. Podava-li nabidku ¢&i Zadost o ucast
zahraniéni pravnicka osoba prostfednictvim své organizacni sloZky, musi pfedpoklad
podle tohoto pismene spliiovat vedle uvedenych osob rovnéZ vedouci této
organizacni slozky a tento zakladni kvalifikacni predpoklad musi spliiovat jak ve
vztahu k Gzemi Ceské republiky, tak k zemi svého sidla, mista podnikani &i bydlists,

ktery nebyl pravomocné odsouzen pro trestny Cin, jehoZ skutkova podstata souvisi
s predmétem podnikani dodavatele podle zvlastnich pravnich pfedpist nebo doslo
k zahlazeni odsouzeni za spdchani takového trestného Cinu. Jde-li o pravnickou
osobu, musi tuto podminku spliiovat jak tato pravnickd osoba, tak jeji statutarni
organ nebo kazdy clen statutarniho organu a je-li statutdrnim organem dodavatele
¢i ¢lenem statutarniho orgdnu dodavatele pravnicka osoba, musi tento predpokiad
splfiovat jak tato pravnicka osoba, tak jeji statutarni organ nebo kaidy clen
statutarniho organu této pravnické osoby. Poddva-li nabidku ¢&i Zadost o ucast
zahranicni pravnickd osoba prostrednictvim své organizacni slozky, musi prfedpokliad
podle tohoto pismene spliovat vedie uvedenych osob rovnéZz vedouci této
organizacni slozky a tento zakladni kvalifikaéni predpoklad musi dodavatel splfiovat
jak ve vztahu k uzemi Ceské republiky, tak k zemi svého sidla, mista podnikani ¢
bydlisté,



3.3.2

d)

ktery v poslednich tfech letech nenaplnil skutkovou podstatu jednani nekalé
soutéZe formou podplaceni podle zvlastniho pravniho predpisu (§ 49 obchodniho
zakoniku),

vici jehoz majetku neprobihd nebo v poslednich tfech letech neprobéhlo
insolvencni fizeni, v némz bylo vydano rozhodnuti o upadku nebo insolvenéni navrh
nebyl zamitnut proto, Ze majetek nepostaCuje k Ghradé ndkladd insolvenéniho
fizeni, nebo nebyl konkurs zrusen proto, Ze majetek byl zcela nepostacujici nebo
zavedena nucena sprava podle zvlastnich pravnich pfedpisa,

ktery neni v likvidaci,

ktery nema vevidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani ¢i bydlisté dodavatele,

ktery nema nedoplatek na pojistném a na penale na vefejné zdravotni pojisténi, a to
jak v Ceské republice, tak v zemi sidla, mista podnikani & bydlisté dodavatele,

ktery nema nedoplatek na pojistném a na pendle na socidlni
zabezpedeni a pFispévku na statni politiku zaméstnanosti, a to jak v Ceské republice,
tak v zemi sidla, mista podnikani i bydlisté dodavatele,

neni pozadovano,
ktery neni veden v rejstfiku osob se zakazem plnéni vefejnych zakazek,

kterému nebyla v poslednich 3 letech pravomocné uloZena pokuta za umozZnéni
vykonu nelegalni prace podle zvlaStniho pravniho predpisu

Dodavatel prokazuje splnéni zakladnich kvalifikacnich predpokladd predloZzenim:

Vypisu zevidence Rejstfiku trestd pro body 3.3.1 a), b) této kvalifikacni
dokumentace. Vypis z evidence Rejstrikl trest( dodavatel dolozi, jde-li o pravnickou
osobu, jak za tuto pravnickou osobu, tak za jeji statutarni orgdn nebo viechny ¢leny
statutarniho organu. Podava-li nabidku zahrani¢ni pravnicka osoba prostfednictvim
organizac¢ni slozky, dolozi dodavatel vypisy z evidence Rejstfiku trestt za vedouciho
organizacni slozky, jakoZ i za tuto pravnickou osobu a za jeji statutarni organ nebo
vSechny ¢leny statutarniho organu zahraniéni osoby;

Potvrzeni pfislusného finanéniho ufadu a ve vztahu ke spotfebni dani ¢estného
prohladeni pro bod 3.3.1 f) této kvalifikacni dokumentace;

Potvrzeni pfisluiného organu Ceské spravy socialniho zabezpeleni pro bod 3.3.1 h)
této kvalifikaéni dokumentace;

Cestného prohldseni pro body 3.3.1 c), d), e), g), j) a k) této kvalifikaéni
dokumentace.

Doklady prokazujici spinéni zakladnich kvalifikacnich predpokladli nesmeéji byt starsi 90
kalendarnich dnd ke dni podani zadosti o ucast.

3.4  Profesni kvalifikacni predpoklady

Spinéni profesnich kvalifikacnich pfedpoklad(i prokaze dodavatel, ktery predlozi:

a) vypis z obchodniho rejstfiku, pokud je vném zapsan, ¢i vypis z jiné obdobné evidence,
pokud je v ni zapsan,



b) doklad o opravnéni k podnikani podle zvlastnich pravnich pfedpis( v rozsahu odpovidajicim

3.5

3.6

3.6.1

a)

pfedmétu plnéni verejné zakdazky, zejména doklad prokazujici pfislusné Zivnostenské
opravnéni nebo licenci, ¢i vypis z Zivnostenského rejstriku;

Dodavatel musi doloZit Zivnostenskd opravnéni alespon na nasledujici ¢innosti:

e poskytovani software, poradenstvi v oblasti informacnich technologii, zpracovani
dat, hostingové a souvisejici ¢cinnosti a webové portaly

Ekonomicka a finan¢ni zpasobilost spinit vefejnou zakazku

Dodavatel v souladu s ust. § 50 odst. 1 pism. c¢) zakona predlozZi ¢estné prohlaseni o své
ekonomické a finanéni zptsobilosti spinit vefejnou zakazku. Cestné prohlaseni bude
podepsano osobou opravnénou jednat jménem ¢i za dodavatele a z jeho obsahu musi
vyplyvat, Ze dodavatel spliuje pozadavek zadavatele. Pokud za dodavatele jedna osoba
odlisnd od osoby opravnéné jednat jménem dodavatele, musi byt v nabidce predloZena
pind moc v originale nebo v Gfedné ovérené kopii. Zadavatel doporucuje dodavateli pouzit
vzor ¢estného prohlaseni, které tvofi prilohu této zadavaci dokumentace.

Technické kvalifikacni poZzadavky
Technické kvalifikaéni predpoklady spini dodavatel, ktery predloZi:

dle § 56 odst. 1 pism. a) zakona seznam vyznamnych dodavek realizovanych dodavatelem
v poslednich 3 letech a v pfipadé oblasti ochrany nebo bezpelnosti v poslednich 5 letech
s uvedenim jejich rozsahu a doby  plnéni; pfilohou tohoto seznamu musi byt:

osvédceni vydané ¢i podepsané verfejnym zadavatelem, pokud byla dodavka realizovana
vefejnému zadavateli, nebo

osvédceni vydané jinou osobou, pokud byla dodavka realizovana jiné osobé neZ verejnému
zadavateli, nebo

smlouva s jinou osobou a doklad o uskutecnéni plnéni dodavatele, neni-li souasné mozné
osvédceni podle bodu 2 od této osoby ziskat z dGvod spocivajicich na jeji strané.

Z osvédceni (pfip. smlouvy a dokladu) a seznamu vyznamnych dodavek musi jednoznaéné
vyplyvat, Ze dodavate! v uvedeném obdobi dodal:

alespon 2 fesSeni voblasti dodavky a implementace min. 6 serverl vletné serverové
virtualizace, minimalné dvou storage, umisténé v minimainé 2 geograficky oddélenych
datovych centrech se synchronni replikou storage a to celé v reZimu vysoké dostupnosti, tj.
Ze vypadek jednoho datového centra neznamena vypadek poskytovani sluzeb, vCetné
servisni smlouvy. Vyznamna dodavka musi spliovat vySe uvedené parametry a byt v
hodnoté min. 5 000 000,- K¢ bez DPH za jedno feSeni (zakazku);

alespon 1 feSeni v oblasti dodavky a implementace ochrany perimetru pomoci firewallu
nové generace (dale jen ,NGFW”) v konfiguraci vysoké dostupnosti (dale jen ,HA”), kde
finan¢ni rozsah Cinil alespori 0,5 mil. K¢ bez DPH,- za jedno fedeni (zakazku);

alespori 1 feSeni v oblasti dodavky a implementace ochrany datového centra pomoci
NGFW v konfiguraci HA, kde finan¢ni rozsah cinil alesport 1 mil. K¢ bez DPH,- za jedno
feseni (zakazku);

alespon 1 feseni v oblasti Analyza plnéni poZadavki , kybernetického zakona“, kde finanéni
rozsah Cinil alespori 100 tis. K¢ bez DPH,- K¢ za jedno feSeni (zakazku). Pfredmétem feseni



musi byt posouzeni stavajici pfipravenosti systému fizeni bezpecnosti s ohledem na
pozadavky ,kybernetického zdkona“, provedeni auditu, zpracovani zpravy, navrh opatfeni.

Firewallem nové generace (Next Generation Firewall - NGFW) se rozumi zafizeni, spliiujici
minimalné tyto klicové viastnosti:

1. Identifikace aplikace nikoliv portu, na kterém je provozovdno.
Identifikace aplikace respektive komunikacniho protokolu, Sifrovani nebo dalsich Ghybnych
taktik a samoziejmé pouziti této identifikace jako zakladu pro bezpecénostni politiky. MoZnost
tvorby vlastnich signatur pro aplikacni detekci.

2. Identifikace uZivatele jménem, nikoliv jen dle IP adresy.
Vyuziti informaci o zaméstnanci z podnikovych sluzeb pro zviditelnéni a zjednodu3eni pfi
tvoreni bezpecnostnich politik, reportingu, a forenznimu dohledani bez ohledu na to kde se
uzivatel nachazi.

3. Blokovdni hrozeb v redlném case.
Chrani sit pfed zranitelnostmi, malware, vysoce riskantnimi URL adresami, a velkym
mnozZstvim hrozeb ze soubord nebo obsahu.

4. Zjednoduseni sprdavy bezpecnostnich politik.
Bezpedné a jednoduché pouziti grafického nastroje pro editaci bezpecnostnich politik.
Jednoduché principy fungovani, napftiklad: MoZnost rozdéleni jednotlivych interface do
bezpecnostnich zon a pouziti téchto zén pro tvorbu pravidel.

Vysokou dostupnosti (High availability - HA) se rozumi:
Minimalni dostupnost systému podle klasifikace Harvard Research Group ve tfidé AEC-3 s
dostupnosti minimainé 99,9%, coz predstavuje celkovy vypadek 8 hodin 45 minut a 58 vtefin
za rok provozu.

Zadavatel pfipousti, aby dodavatel splnéni téchto vySe uvedenych kvalifikaénich pfedpokladd
prokazal jednou doddavkou ¢i sloZenim vice dodavek. Pfi prokazovani technickych kvalifikagnich
pfedpokladi jednou dodavkou ¢i sloZzenim vice dodavek musi byt spinén poZadavek na minimaini
hodnotu kaZdého feleni, tzn. i v ramci jedné dodavky zahrnujici jak fedeni v oblasti storage
geograficky oddélenych, tak reSeni v oblasti bezpednosti siti musi kazdé feSeni splfiovat poZadavek
na minimaini hodnotu za feSeni stanovenou vyse.

Seznam vyznamnych dodavek musi byt podepsan uchazeéem nebo osobou opravnénou jednat
jménem uchazece. Seznam vyznamnych dodavek musi strukturované obsahovat nésledujici udaje
vztahujici se ke kazdé referencni zakazce:

a) identifikaci zadavatele

b) specifikaci predmétu referencni zakazky, tj. specifikaci poskytnutych sluzeb, resp. dodavek,
vcetné jejich rozsahu (mnozstvi) a finan¢niho objemu vyjadifeného v K¢

¢) misto a dobu plnéni



d) kontakt na osobu, u které je mozno referenéni zakdzku ovéfit, pfipadné uvedeni divodu,

pro¢ neni mozno takovou osobu uvést

3.6.2 Seznam technikl ¢i technickych Gtvar(, jeZ se budou podilet na pinéni vefejné zakazky, a to
zejména technikd ¢i technickych utvard zajistujicich kontrolu jakosti, bez ohledu na to, zda jde o
zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli. UchazeC je povinen vramci
daného kvalifikaéniho poZadavku predloZit seznam specialistli, ktefi se budou podilet na plnéni
zakazky dle nize uvedenych pozadavk:

Zadavatel poZaduje sestaveni minimalné Sesticlenného realizacniho tymu, v tymu budou
zastoupeny tyto role:

projektovy manazer,

hlavni architekt feseni,
specialisté software,
specialisté servery a storage,
specialisté sité,

specialisté bezpecnost.

Uchaze( doloZi ptehled certifikaci a profesnich zplsobilosti u osob zodpovédnych za implementaci
a poskytovani servisnich sluzeb.

PoZadavky na cleny realiza¢niho tymu (6 osob):
projektovy manazer

ukonéené min. SS vzdélani, praxe na pozici projektového manazera minimalné 5 let,
zkusenosti s minimalné 2 projekty obdobného zaméreni, na kterych se podilel v pozici
projektového manaZera ve vySi minimainé 4 mil. K¢ bez DPH za kaidy jednotlivy
projekt. Obdobny projekt musi obsahovat implementaci a dodavku min. 6 server( a 2
storage ve 2 oddélenych lokalitach v reZimu vysoké dostupnosti tj. Ze vypadek jednoho
datového centra neznamena vypadek poskytovani sluzeb

prokazani dosaZeni certifikace na projektové fizeni (napf. ITIL, PMI, IMPA, PRINCE2)

hlavni architekt feSeni

ukonéené min SS vzdélani, odborna praxe minimalné 7 let

alespon 2 referencni projekty obdobného zaméreni jako pfedmét vefejné zakdzky, na
kterych se podilel v pozici hlavniho architekta reSeni ve vysi minimalné 4 mil. K¢ bez
DPH za kazdy jednotlivy projekt. Obdobny projekt musi obsahovat implementaci a
dodavku min. 6 serverl a 2 storage ve 2 oddélenych lokalitdach vreZimu vysoké
dostupnosti tj. Ze vypadek jednoho datového centra neznamenad vypadek poskytovani
sluzeb

specialista software

ukon&ené min SS vzdélani, odbornd praxe minimalné 5 let na pozici technicky
specialista

alespon 3 referenéni projekty obdobného zaméreni jako predmét verejné zakazky, na
kterych se podilel v pozici technicky nebo softwarovy specialista, ve vysi alespoft 2 mil.
K¢ bez DPH za kazdy jednotlivy projekt, obdobny projekt musi obsahovat serverovou
virtualizaci min. 3 server( a zaroven zalohovani virtualniho prostfedi;
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prokdzani dosaZeni certifikace vyrobce (dodavatele) na implementaci VMWARE
virtualiza¢ni platformy

prokazani dosaZeni certifikace vyrobce (dodavatele) na implementaci zalohovaciho
systému VEEAM

prokdzani dosaZeni certifikace Microsoft Certified Systems Engineer

specialista servery a storage

ukonéené min SS vzdélani, odbornd praxe minimdlné 5 let na pozici technicky
specialista

alespon 3 referenéni projekty obdobného zaméreni jako predmét verejné zakazky, na
kterych se podilel v pozici technicky nebo softwarovy specialista ve vysi minimdlné 5
mil. K¢ bez DPH za kaidy jednotlivy projekt, obdobny projekt musi obsahovat
implementaci a dodavku min. 6 server(i a 2 storage ve 2 oddélenych lokalitach
prokdzani dosazeni certifikace CompTIA Server+,

specialista sité

ukonéené min SS vzdélani, odbornd praxe minimainé 5 let na pozici technicky
specialista

alespon 1 referencni projekt obdobného zaméreni jako predmét verejné zakdzky, na
kterych se podilel v pozici technicky specialista ve vy$i minimalné 5 mil. K¢ bez DPH za
kazdy jednotlivy projekt, projekt obdobného zaméfeni musi obsahovat dodavku a
implementaci min. vice jak 20 LAN prvk({ s centralnim managementem a implementaci
VLAN, kazdy z prvkd z nich musi mit minimalné 16 GB port(

specialista bezpeénost

ukon&ené min SS vzdélani

alespon 3 referencni projekty obdobného zaméfeni jako pfedmét verejné zakazky, na
kterych se podilel v pozici bezpe¢nostni konzultant ve vy$i minimalné 0,5 mil. K¢ bez
DPH za kazdy jednotlivy projekt

prokdazani dosaZeni certifikace Certified information Security Manager (CISM).

Zplsob prokazani:

Pro kazdého ¢lena tymu uchazec uvede:

jméno, pfijmeni, titul,

tlohu v tymu,

kvalifikaci pro pinéni dlohy v tymu,

strukturovany Zivotopis prokazujici zkuSenosti (praxi) souvisejici s jeho uUlohou
vtymu,

kopie pozadovanych aktudiné platnych certifikath dle vySe uvedenych pozadavkd
na jednotlivé cleny tymu (certifikdty miZzou byt doloZeny v anglickém jazyce)
Cestné prohlaseni podepsané uchazeCem poptipadé pfislusnym expertem o
realizaci zakazek dokazujicich pozadovanou zkuSenost a praxi s uvedenim popisu
zakazky, jména objednatele a kontaktni osobou objednatele.

Zadavatel dale poZaduje, aby vySe uvedené pozice byly obsazeny osobami schopnymi
komunikovat v Ceském nebo slovenském jazyce, pfipadné aby osobé, kterd takové
komunikace neni schopna, zabezpecil v rdmci svych ndklad( tlumocnika.
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3.7

3.8

3.9

Pozadované skutecnosti doloZi uchazec strukturovanymi profesnimi Zivotopisy jednotlivych
Clenl tymu véetné jejich Cestného prohlaseni o pravdivosti Udaji v Zivotopise obsazenych
podepsanych témito Cleny tymu. Pokud je pro danou pozici vyzadovano prokazani urcitého
vzdelani, certifikace ¢i profesni zpUGsobilosti, jako pfilohu strukturovaného profesniho
fivotopisu daného ¢&lena tymu uchazeé predloii doklady o vzd&lani (VS diplom nebo
maturitni vysvédceni), certifikdty nebo obdobna osvédceni ¢&i doklady o profesni
zplsobilosti, a to alesponi v rozsahu odbornosti uvedenych u kazdé pozice. PoZzadované
certifikdty mohou byt predlozeny v ¢eském, latinském nebo anglickém jazyce.

Strukturované Zivotopisy musi obsahovat minimainé nasledujici Gdaje:

1. Jméno a pfijmeni ¢lena tymu.

2. Funkci pfi plnéni verejné zakazky.

3. Pracovné-pravni vztah k uchazedi (V pripade, Ze ¢len tymu nemd s uchazecem uzavren

pracovné-pravni vztah, musi doloZit rovnéZ doklady v souladu § 51 odst. 4 ZVZ.).

4. Dosazené vzdélani.

5. Délku odborné praxe relevantni k funkci v tymu a k vykonavanym ¢innostem.

6. Relevantni vyznamné a ovéritelné sluzby, na kterych se &len podilel véetné popisu role
a vykonavanych aktivit a kontaktnich Gdaji k ovéreni.

7. Pfehled certifikatG nebo osvédceni.

8. Vlastnorucni podpis ¢lena tymu.

Clenové tymu budou tvofit realizaéni tym, ktery bude odpovédny za pinéni této vefejné
zakazky. Clenové tymu budou osobné zajistovat realizaci projektu. Zmény ¢&lend tymu
budou mozné pouze po predchozim schvaleni zadavatelem.

Dodavatel je opravnén v souladu s ustanovenim § 127 odst. 1 zakona ¢. 137/2006 Sb., o
vefejnych zakazkach, predloZzenim vypisu ze Seznamu kvalifikovanych dodavatelG nahradit
prokazani spinéni zakladnich kvalifikacnich predpokladi a profesnich kvalifikacnich
predpokladd podle § 54 pism. a) aZ d) zakona v tom rozsahu, v jakém doklady prokazujici
splnéni téchto profesnich kvalifikaénich pfedpokladl pokryvaji poZadavky zadavatele na
jejich prokazani. Tento vypis ze Seznamu kvalifikovanych dodavatell nesmi byt dle § 127
odst. 4 zakona starsi nez 3 mésice k poslednimu dni, ke kterému ma byt prokazano spinéni

kvalifikace.

Dodavatel predloZi prosté kopie dokladl prokazujicich splnéni kvalifikace. Doklady
prokazujici spinéni kvalifikace, které jsou v jiném nez Ceském jazyce, musi byt predlozeny
v ifednim prekladu. To se netykd doklad(i ve slovenském jazyce nebo dokiadl vysSe
uvedenych. Doklady prokazujici spinéni zakladnich kvalifikacnich predpokiadd a vypis
z obchodniho rejstiiku nesméji byt starSi 90 kalendarnich dnd ke dni podani zadosti o
ucast.

V pripadé, kdy je kvalifikace prokazovana prostfednictvim subdodavatele, je dodavatel

povinen zadavateli pfedloZit nasledujici doklady:

e doklad, kterym subdodavatel prokaze splnéni zakladnich kvalifikaénich pfedpokladt
podle § 53 odst. 1 pism. j) zakona, tedy Cestné prohlaseni, Ze subdodavatel neni veden
v rejstfiku osob se zakazem plinéni verejnych zakazek,
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3.10

3.11

e doklad, kterym subdodavatel prokaze splnéni profesnich kvalifikacnich pfedpokladd
podle § 54 pism. a) zakona, tedy vypis z obchodniho rejstfiku, pokud je v ném zapsan,
¢i vypis z jiné obdobné evidence, pokud je v ni zapsan,

e smlouvu uzavienou se subdodavatelem, z niZ vyplyva konkrétni zavazek subdodavatele
k poskytnuti pInéni uréeného k pinéni vefejné zakdzky dodavatelem ¢i k poskytnuti véci
i prav, s nimiz bude dodavatel opravnén disponovat v ramci pinéni vefejné zakdazky,
a to alespori v rozsahu, v jakém subdodavatel prokazal spinéni kvalifikace podle § 50
odst. 1 pism. b) a d) zakona.

Dodavatel viak neni opravnén prostfednictvim subdodavatele prokazat splnéni kvalifikace
podle § 54 pism. a) zakona.

Bude-li pfedmét verejné zakazky plnén nékolika dodavateli spolené a za timto ucelem
podaji spole¢nou nabidku, je kaidy z dodavatell povinen prokdzat splnéni zakladnich
kvalifikanich predpokladl podle § 53 zdkona a profesniho kvalifika¢niho pfedpokladu
podle § 54 pism. a) v plném rozsahu. Dodavatelé jsou zdrover povinni pfedloZit smlouvu,
ve které je obsaZen zdvazek, Ze vSichni tito dodavatelé budou viéi vefejnému zadavateli
a tfetim osobam z jakychkoliv prdvnich vztahu vzniklych v souvislosti stouto verejnou
zakazkou zavazani spolecné a nerozdilné, a to po celou dobu plnéni vefejné zakazky i po
dobu trvani jinych zavazk( vyplyvajicich z vefejné zakazky.

Duasledek nesplnéni kvalifikace

Dodavatel, ktery nespini kvalifikaci v poZadovaném rozsahu nebo nesplni povinnost
stanovenou v § 58 zakona, bude zadavatelem vyloucen z Ucasti v zadavacim fizeni.
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4 ZAVER

Zadavatel vyzve k podani nabidky vSechny zajemce, ktefi ve stanovené Ihité podaji Gplnou Zadost
o ucast spliiujici poZadavky zakona a zadavatele a prokazi spinéni minimalni Grovné kvalifikaénich
predpokladt vymezenych v této kvalifikaéni dokumentaci.

SEZNAM PRILOH:

Priloha ¢. 1 Kryci list Zadosti

Cestné prohlaseni k zakladnim kvalifikaénim

Fi c.2
Priloha ¢ pFedpokladiim

Cestné prohlaseni k prokazani ekonomické a

Priloha ¢. 3 .
financni zplsobilosti

Za zadavatele:

) |
V Jihlavé, dne 24. srpna 2015 2. %“\

..................................................................

Ing. Vladimir Kabelka, MBA
feditel sekce provozni

Yi, Ing. Prochdzka Milan
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Priloha €. 1

Kryci list Zadosti

Nézev velejné zakazky:

Zvyseni dostupnosti ICT sluZeb a bezpeénosti dat podle zakona
o kybernetické bezpecnosti

Zadavatel:

Cesk4 republika — Energeticky regulaéni ufad
Masarykovo nameésti 91/5, 586 01 Jihlava

Identifikacni Gdaje uchazece:

Obchodni firma/nazev:

Pravni forma:

Sidlo

1€/ DIC:

Bankovni spojeni

Jména a piijmeni jednotlivych
¢lenl statutdrniho organul

Povéfend osoba zmocnéna
k dal$imu jednani

dne

razitko a podpis osoby opravnéné jednat jménem ¢&i za dodavatele

Udaje o pfipadném zmocnéni:

" Uchazec piida tolik fadka kolik je ¢len statutdrniho organu



Pfiloha €. 2 - Cestné prohlaseni k zakladnim kvalifikaénim predpokladim

Cestné prohlageni

dle zakona ¢. 137/2006 Sb., o vefejnych zakazkach, v platném znéni, (dale jen LZakon™)

Prohlasuji timto éestné, Ze:

dle § 53 odst. 1 pism. c¢) zdkona

dle § 53 odst

dle § 53 odst
dle § 53 odst

die § 53 odst

die § 53 odst
dle § 53 odst

dle § 53 odst

. 1 pism.

. 1 pism.

. 1 pism.

. 1 pism.

. 1 pism.

. 1 pism.

. 1 pism.

d) zdkona

1

e) zakona

f) zakona -

g) zakona -

i) zakona -

j) zékona -

k) zakona -

dodavatel v poslednich 3 letech nenaplnil skutkovou podstatu
jednani nekalé soutéZe formou podpldceni podle § 49 zakona &.
513/1991 Sb., obchodniho zékoniku, v platném znéni,

vi&i mému majetku neprobihd nebo v poslednich 3 letech
neprobéhlo insolvenéni Fizeni, v némz bylo vydano rozhodnuti o
Upadku nebo insolvenéni ndvrh nebyl zamitnut proto, Ze
majetek nepostaCuje k Ghradé ndkladl insolvenéniho fizeni,
nebo nebyl konkurs zruSen proto, Ze majetek byl zcela
nepostacujici nebo zavedena nucend sprava podle zvlastnich
pravnich piedpisl,

dodavatel neni v likvidaci,

dodavatel nema v evidenci spotfebnich dani zachyceny dafové

nedoplatky, a to jak v Ceské republice, tak v zemi sidla, mista
podnikani i bydlisté dodavatele

dodavatel nemd nedoplatek na pojistném a na pendle na
verejné zdravotni pojisténi, a to jak v Ceské republice, tak
v zemi sidla, mista podnikani &i bydli$té dodavatele,

neni pozadovano,

dodavatel neni veden v rejstiiku osob se zdkazem pinéni
vefejnych zakazek,

dodavateli nebyla pravomocné uloZena pokuta za umoZnéni
nelegdini prace dle § 5 pism. e) bodu 3 zdkona ¢&. 435/2004
Sb., o zaméstnanosti, v platném znéni.

(Obchodni firma - osoba opravnéna jednat jménem ¢&i
za uchazece - doplini uchazed)



Pfiloha €. 3 Cestné prohlaseni o ekonomické a finanéni zpisobilosti

Cestné prohlaseni

Uchazec timto Cestné prohlaSuje, Ze je ekonomicky a finanéné zpGsobily splnit vefejnou zakazku
sndzvem: ,,ZvySeni dostupnosti ICT slufeb a bezpeénosti dat podle zikona o kybernetické

bezpeénosti“.

(Obchodni firma - osoba oprdvnéna jednat jménem

¢i za uchazece - doplni uchazed)



